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SIEMENS

Biometrie — Biometrische ldentifikation

= Biometrie ist die quantitative Messung von “Biometrics is the

study of automated
methods for uniquely

physischen Parametern von Lebewesen.

= Zweck recognizing humans
Eindeutige Identifikation von Personen sowie based upon one or
Nachweis der Identitat — Person ist ,authentisch* more intrinsic
physical or
= Merkmale sind behavioral traits.”

= Genotypisch - genetisch bestimmt, vererbbar
» Randotypisch — zufallsbestimmt in Embryonalphase
» Konditioniert — erlernt, trainiert

Randotypische Merkmale differenzieren auch
eineiige Zwillinge !!
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Klassische Identifikationsmethoden und SIEMENS
Zugangsverfahren

Multi-Faktor- Was Sie ...

Authentisierung

+ Nicht Gbertragbar

+ Kein Verlust

+ Kann nicht geknackt werden

SND + Bequem

z. B. Fingerabdruck + Geringere Kosten

“-“?: 2 + Kombination von Besitz und Wissen

- + Kryptografische Authentifizierung
SR HABEN - PIN-geschiitzt = gleiche Nachteile wie bei Passwortern
fﬂ 2 B. Ausweis - 1I§ann verloren gehen, Trager + PIN sind Gbertragbar
Hedetnida 1. Muste Beisglthat - e u e r

- Knacken, Vergessen von Passwortern / PINs

- Ubertragbar = Verwendung eines einzigen Accounts,

- Kann leicht vergessen werden  »Social Engineering®
- Teuer => Help Desk-Kosten, Verwaltung

z. B. PIN, Passwort
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Biometrie SIEMENS

- Anwendungen im Umfeld der Streitkrafte

= Ausweissysteme

= Zugangskontrolle

physisch zu Raumlichkeiten / Fahrzeugen /
Waffensystemen

Logisch zu IT und Kommunikationstechnik

» Benefit granting im Katastropheneinsatz /
Flichtlingsmanagement /

= Forensische Anwendungen (ldentifikation von Opfern)

= Mobile und Stationare Installationen moglich
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Ausweissysteme SIEMENS
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Zugangskontrolle IT / Kommunikation

Biometrische Nutzerauthentifizierung und Audit
zu sicherheitsrelevanten IT-Systemen und
Kommunkationseinrichtungen

= zentrale Administration

= wahlweise auf Basis Fingerprint oder Handvenenscan
= optional kombiniert mit elekironischen Ausweisen

= bewahrt / seit 2002 im Einsatz

Siemens ID Center — Biometrischer IT-Access im Netzwerk
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Benefit Granting im Fliichtlingsmanagement SIEMENS
Katastropheneinsatz

Eindeutige Zuordnung von
Unterstltzungsleistungen an
Katastrophenopfer und Fluchtlingen

= Biometrische Bindung von
,Bezugsscheinen”

= Kein Missbrauch — kein Betrug

= Unterbindung von Schleichhandel

Siemens Biometric Ticketing System

Anwendung im zivilen Umfeld —
Verhinderung von Ticketbetrug in
8 Themenparks in USA
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SIEMENS

Mobiler Identitatscheck / Blacklistprufungen

|dentitatsprifung im Feld — Drahtlose
Kommunikation mit Hintergrundsystemen

= Griine Grenzen

= |llegale Migration / Schlepperwesen

» Fingerprint und Gesichtserkennung mit
Ausweiserkennung kombinierbar

Siemens mobile Homeland Security System

T @ A Oy & &

1234567 S-MCH-02 12:45 OFFLINE SCRHITS
Jaegermeister, Jonny

1234567 SMCH-02 12145 OFFLINE|  SCR

s:.’ s

-MCH-02 12:45 OFFLINE  SCRFP

\/
&

- PN PaspaitHe
@ : 419706014
_‘ i ‘ﬂ I Nationaliy st of Expiry
3 Sex Date of Birth
A~ @ o i ‘
‘ —

8 0 O B
Cc D E F G

I J K L M
o P (] 34 S “

URV EWE X Ry Quality:72 = Identification success L]

| Tdentify Verify | [[Scan ] I Identify Ji|["Verifv 1/[[_Scan |

Passport | Face | Fingerprint | Hits Passpert | Face | Fingerprint | Hits
lew Pel 558 Main Menu ew Persol = Maiin Menu

Seite 8 Okt-09 Siemens IT Solutions and Services



Forensische Anwendungen - DNA

Siemens DNA Chip — Prototyp

= heute Laborverfahren
= einige Tage Durchlaufzeit

Zukunftsszenario:
mobile DNA Sequenzer fur
den Feldeinsatz

Anwendung:
|dentifikation von
Katastrophenopfern - Kriegsopfern
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