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Herausforderungen an die IT der Bundeswehr

Regierungshehirde

Gy

Telearheiter/in

[}, Vorgesetzte

Gemeinsames, modulares, flexibles IT-System Bw als

soldatin—technische Grundlage fiir eine Beféhigung zur

Vernetzten Operationsfiihrung

pragmatische Vorgehensweise:

kleinere Projekte in kiirzeren Zyklen

schrittweises Vorgehen

Bereitsstellung umfassende IT-Sicherheitsfunktionen

: Schaffung interoperabler und harmonisierter
. Lésungen Uber Projekt- und TSK-Grenzen hinweg
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Zentrales Identity & Access — Management SIEMENS
transparente Prozesse vereinfachen die IT-Rechteverwaltung
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Herausforderung an Identity & Access Management SIEMENS
bei der Bundeswehr
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Szenarien fiir SIEMENS

Identity & Access Management

Dynamische Rollen- und Kosteneinsparung in der
Rechte-Zuordnung IT-Administration

Rollenwechsel Beispiel: GTZ

Sichere und effiziente Einhaltung gesetzlicher
Zusammenarbeit Vorschriften / Compliance
national und international

Beispiel: NPIA Audit
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Szenarien fir SIEMENS
Identity & Access Management

Dynamische Rollen- und Kosteneinsparung in der
Rechte-Zuordnung I'T Administration

Rollenwechsel Beispiel: GTZ

Sichere und effizi Ul EliE)
Zusammenarbeit I Schnelle Rechte und Rollenzuordnung

_ . = Self Services
QEICIEUHVIGIORIGIE - SSO fir integrierte Anwendungen

Nutzen

» Einsparungen bei Administration/Hotline

L = Steigerung der Produktivitat
Beispiel: NPIA = Hohere Sicherheit
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Beispiel: Rollenzuweisung uber das Web Center

Ele Edit Wiew Favorites

crosoft Internet Explorer

Help

18] x|
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Web Center

Assign Privileges

them.
Mame  Baretti Franca

Roles

Search base: RoleCatslogue

Permissions

Address F—E] http:fflocalhost: 8080/ webCenterfassignRoles . do

| Seif Service | Delegation | Work List

| Users

| Roles

Department; Marketing

Groups

j Go | Links *

User Management with DirX Identity

ILanguage 'I IFont size 'I

| Logout

Uze the form below to assign of unassian privileges and to list the user's accourts. To assign privileges, select them in the upper list and move them down by clicking the arrow
diovyn button. To unassion privieges, select them in the lower list and move them ug by clicking the arrosy up button, Then click "Save to save your changes, or "Cancel” to discard

Fhone: +39 6 483-7564

Accounts

iy

Search far I Mame
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LI Ibegins with LI ||

H Search I

'I_ |ﬁole ¥

[ o
| Description

Reguires approval | Paramehers|

[T Analyst Reports

[~ Corporate Credit Card
[T Cost Lacation Manager
I~ My-Company Mewsleter
[ Parking Place Munich

I~ Restaurart Card

Al accessing all analyst reports

Reguest your corporate credit card for traveling

Sssigns the right to manage 5 cost locstion. Allowes additionally sssigning ather

managers to this or a lower level cost location.

Mevws about My-Company, success stories and mare ..

Request your slot in the parking place in Munich

Reguest your restaurant card for selected locations:
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Save Cancel

WEAA bl 9
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Szenarien fir SIEMENS
Identity & Access Management

Kosteneinsparung in der
IT Administration

» Konsistente Benutzerdaten — Unique 1D IC i
= Zentrale Verwaltung und Pflege ompliance

» Automatisierte Rechteverwaltung
Nutzen

= Einsparung in der Verwaltung
= Verbesserte Change Management Prozesse
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Effiziente internationale Zusammenarbeit SIEMENS
Gesellschaft fiir Technische Zusammenarbeit {z
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Szenarien fir SIEMENS
Identity & Access Management

Anforderungen

= Flexible und dynamische Rechtevergabe
= Delegierte Administration im Projekt

= Self Services flir Berechtigte

Nutzen

= Einsparungen durch Flexibilitat und Automatisierung
in der Rechtevergabe

= Erhéhte Sicherheit durch Nachweisbarkeit von
Zugriffen und Benutzerrechten

Sichere und effiziente
Zusammenarbeit
nationale und internationale

> ‘-—a
1
a s .-i
ﬂ - )

Brhinaltung gesetzlicher
Vorschriften / Compliance

Beispiel: NPIA Audit
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Sicherer Zugang liber Grenzen hinweg SIEMENS
Beispiel: National Police Improvement Agency, UK

Local Force Portal

PM Smith braucht PM Smith bendtigt
Zugang zum PM Smith Zugang zu National
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= Secure
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Szenarien fir SIEMENS
Identity & Access Management

Anforderungen
» Unterstltzung von gesetzlichen Anforderungen ung in der
= Revisionssichere und auditierbare IT-Prozesse

on
» Transparente Rechtevergabe
Nutzen

= Nachweisbarkeit der Einhaltung von
Sicherheitsrichtlinien

= Einsparungen durch flexible, sichere und
automatische Prozesse

Sichere und effiziente Einhaltung gesetzlicher
Zusammenarbeit Vorschriften / Compliance
nationaler und internationaler

Behorden

Beispiel: NPIA Audit
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Mit DirX Audit erfordern “Wer”’- und “Wann”-Fragen SIEMENS
nur einen Schritt und nur wenige Sekunden
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uid-71001-6f26c110-11 dadaeefcf--75ad rale dxrRoleParamyvalue |

of

@ l_l_l_l_l_lﬁd Local inkranet:

4

Seite 13 Siemens IT Solutions and Services




Die integrierte Produktfamilie fur

SIEMENS

Identity und Access Management von Siemens

Services
Self-Service
‘& Delegation
User
Management Workflow
5 Rollen- ~
- Management
Meta- - ;
directory rovisioning

Audit —— /" Audit

s Identity
Auth n s
uthentisierung " Federation
Autorisierung N
Web Single )
oot Identity
- Frameworks

Web Services
Security

Produkte
DirX Identity

Ubergreifendes Identity Management
zur automatischen Benutzer- und
Rechteverwaltung

DirX Audit

Nachhaltige Compliance durch
fortlaufendes ldentity Audit
von Zugriffen und Berechtigungen

DirX Directory
High-end Directory Server
fir Enterprise und e-Business
Umgebungen

DirX Access
Sicheres und zuverlassiges Access
Management und Federation fiir
Web- und SOA-Umgebungen

Unterstiitzte Plattformen: Windows, Solaris und Linux
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SIEMENS

Zusammenfassung

Nutzen fur Identity & Access Management bei der Bundeswehr

v" Hohere Sicherheit mit einem rollenbasierten Rechte-
Management

v" Schnelle Rechte- und Rollen-Management
v Vereinfachte IT-Prozesse durch Self Service

v" Transparente Rechteverwaltung und Auditierbarkeit

v' Kostengiinstige Benutzerverwaltung durch
automatisiertes, regelbasiertes Provisioning

v Wesentliche Reduktion der Help-Desk-Kosten
(Passwort-Management)

v Niedrige TCO und schneller Rol
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Warum Siemens?
Warum DirX Identity?

... ist Teil einer
integrierten
|dentity und Access
Management
Produktfamilie

SIEMENS

... ist seit Jahren

der Partner fur den

Zentralen
Verzeichnisdienst

...wird von ... ist organisch
Analysten und Siemens gewachsen,
Consulting- . . technologisch
Unternehmen DirX Identlty ausgereift und
empfohlen zuverlassig
... bietet kurze ... ist bei vielen
Wege zu Support, zufriedenen
Produktmgmt. und Kunden seit Jahren
Entwicklung im Einsatz
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SIEMENS

Vielen Dank fur lhre Aufmerksamkeit!

Herbert Ernst

|dentity Management und Biometrie
Telefon: +49(89) 636 31021

E-Mail: herbert.ernst@siemens.com

Internet; www.siemens.com/iam
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